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Stanislawow, dnia 14.04.2022 rok
RIi0S.2710.7.2022

ZAPYTANIE OFERTOWE
NA ZADANIE PN:

»Wykonanie Diagnozy Cyberbezpieczenistwa w Urzedzie Gminy Stanistawow i Przeprowadzenie szkolenia dla urzednikow
(pracownikow Urzedu Gminy Stanistawow) w zakresie cyberbezpieczenstwa” w ramach zadania ,,Cyfrowa Gmina”

I. Zamawiajacy:

Gmina Stanistawow

ul. Rynek 32

05-304 Stanistawow

tel./fax 25 757 58 58/25 757 58 57
REGON 711582434 NIP 822-214-71-56

I1. Opis przedmiotu zaméwienia:

1. Przedmiotem zamowienia jest wykonanie nastgpujacych ustug :

1) ustuga nr 1 - Wykonanie Diagnozy Cyberbezpieczenstwa w Urzedzie Gminy Stanistawoéw na wykonanie zadania
dofinansowanego ze $rodkéw Unii Europejskiej w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020,
dziatanie 5.1 Rozwoéj Cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - projekt grantowy ,,Cyfrowa
Gmina” o numerze POPC.05.01.00-00-0001/21-00 ;

2) ustuga nr 2 - Przeprowadzenie szkolenia dla urzednikéw (pracownikéw Urzedu Gminy Stanistawow) w zakresie
Cyberbezpieczenstwa (edukacja cyfrowa dla urzednikdw) na wykonanie zadania dofinansowanego ze $rodkéw Unii
Europejskiej w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, dziatanie 5.1 Rozwéj Cyfrowy JST
oraz wzmocnienie cyfrowej odpornos$ci na zagrozenia - projekt grantowy ,,Cyfrowa Gmina” o numerze POPC.05.01.00-
00-0001/21-00.

2. Diagnoza cyberbezpieczenstwa musi zosta¢ przeprowadzona zgodnie z zakresem oraz formularzem (zatacznikiem nr 8),
zamieszczonym w dokumentacji projektu dostepnym na stronach Centrum Projektow Polska Cyfrowa dostepnym pod
adresem: https://www.gov.pl/attachment/d46af450-5e88-4235-825¢-d6c7487d9090

3. Diagnoza zostanie przeprowadzona przez osobe (wykonawce) posiadajaca uprawnienia wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu.

4. Wykonawca o$wiadcza, ze posiada potencjat techniczny, osobowy, wiedze¢ oraz dos§wiadczenie niezbedne do wykonania
przedmiotu zamdéwienia — konieczne wykazanie przez wykonawce, ze w okresie ostatnich 3 lat wykonywany byt przez
niego audyt wynikajacy z Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych, w co najmniej 5 jednostkach samorzadu terytorialnego lub
innych podmiotach o podobnym profilu dziatalno$ci. Powyzsza informacje nalezy wskaza¢ na zataczniku nr 3 do Zapytania
— Wykaz ustug.

5. Przekazanie zamawiajacemu prawidlowo wypetnionego formularza diagnozy oraz podpisanego protokotu zdawczo-
odbiorczego stanowi potwierdzenie wykonania ustugi nr 1 zamdéwienia.

6. Szkolenie zostanie przeprowadzone w formie stacjonarnej (w siedzibie Zamawiajacego — sala konferencyjna) w formie
prezentacji i wyktadu dla dwdch osobnych grup maksymalnie 20 osobowych.

7. Czas trwania szkolenia dla kazdej z grup - do 2,5h + 30min (ewentualna dyskusja i zadawanie pytan).

8. Tematyka szkolenia bgdzie dotyczyla w szczegdlnosci nastgpujacych zagadnien z zakresu cyberbezpieczenstwa:
- zagrozenia dla uzytkownika i zasobow organizacji,
- socjotechniczne mechanizmy dziatania cyberprzestepcow,
- rozpoznawanie zagrozen oraz reagowanie na pojawiajace si¢ niebezpieczenstwa,
- dobre praktyki zabezpieczania si¢ przed poszczegdlnymi zagrozeniami,
- utrzymanie bezpieczenstwa informacji w systemach informatycznych (zabezpieczanie srodowiska pracy),
- podstawy bezpieczenstwa systemow informatycznych,
- przenoszenie si¢ zagrozen pomig¢dzy obszarem prywatnym a stuzbowym,
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- profilaktyka bezpiecznego korzystania z Internetu oraz sieci LAN i WiFi,
- konsekwencje lekcewazenia zasad cyberbezpieczenstwa.

9. Wykonawca przekaze w formie elektronicznej przed przystapieniem do szkolenia Zamawiajacemu do akceptacji
przygotowane materiaty szkoleniowe. Zakres szkolenia musi by¢ zgodny z opisem przedmiotu zaméwienia zawartym w
Zapytaniu ofertowym i ofercie Wykonawcy. Zamawiajacy zastrzega sobie prawo do wniesienia uwag do przygotowanych
materiatdéw. Szkolenie przez Wykonawc¢ moze nastapi¢ po akceptacji przez Zamawiajacego zakresu szkolenia
otrzymanego od Wykonawcy.

10. Do dyspozycji Zamawiajacego zostang przekazane w formie elektronicznej materiaty obejmujace tematyke szkolenia.

11. Wykonawca os$wiadcza, ze posiada potencjal techniczny, osobowy, wiedze¢ oraz doswiadczenie niezbgdne do
wykonania przedmiotu zamowienia z zakresu cyberbezpieczenstwa lub bezpieczefistwa pracy w systemach
informatycznych.

12. Przeprowadzenie szkolenia, przekazanie Zamawiajacemu prawidlowo wypeknionej listy obecno$ci i imiennych

potwierdzen dla uczestnikoéw szkolenia stanowi potwierdzenie wykonania ustugi nr 2 zamowienia.

I11. Termin realizacji zadania: termin realizacji ustug po uzgodnieniu z Zamawiajacym i podpisaniu umowy, nie p6zniej
niz do 31 maja 2022r.
IV. Warunki udzialu w postepowaniu:
1) Do oferty Wykonawcy dotgczaja nastepujace dokumenty potwierdzone przez oferenta za zgodnos¢ z oryginatem
kopii:
a) Aktualny odpis z odpowiedniego rejestru albo zaswiadczenie o wpisie do ewidencji dziatalnosci

gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub zgloszenia do ewidencji dziatalnosci
gospodarczej, wystawione nie wezesniej niz 6 miesiecy przed terminem sktadania ofert;

b) Aktualne uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu we wskazanym wyzej zakresie.

2) Brak zalaczenia kompletu dokumentéw do oferty, begdzie wiazal si¢ z odrzuceniem oferty z niniejszego
postepowania ofertowego.
V. Opis kryteriow, ktérymi Zamawiajacy bedzie kierowal si¢ przy wyborze oferty, wraz z podaniem znaczenia tych
kryteriéw i sposobu oceny ofert
1. Zamawiajacy dokona oceny waznych ofert na podstawie nastgpujacych kryteriow:
a) Cena 100%:
b) Ocenie podlega cena brutto tacznie
c) llos¢ punktow dla kazdej oferty w kryterium ,,Cena” zostanie wyliczona wg ponizszego wzoru:
C min.

C= s X100 % gdzie: 1 % - 1 punkt
Co

gdzie:

C - ilo$¢ punktow oferty ocenianej,

C min. - cena minimalna sposrod wszystkich ofert niepodlegajacych odrzuceniu,
Co - cena oferty ocenianej,

2. Jezeli zostaly ztozone oferty o takiej samej cenie. Zamawiajacy wezwie Wykonawcow, ktorzy ztozyli te oferty, do
ztozenia w terminie okreslonym przez Zamawiajacego ofert dodatkowych.

3. Wykonawcy sktadajacy oferty dodatkowe nie mogg zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.

4. Zamawiajacy moze nie rozstrzygnac postgpowania lub zmniejszy¢ zakres zamowienia, jezeli cena oferty uznanej za
najkorzystniejsza, przewyzszy kwote¢ jaka Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamowienia.
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VI1I. Inne istotne warunki zamowienia:

1) Oferta powinna zawiera¢ oferowang ceng, rozumiang jako ceng ryczaltows brutto, obejmujaca wynagrodzenie za
wszystkie obowigzki wykonawcy, niezbedne do prawidlowego zrealizowania ustugi.

2) Cena musi zawiera¢ wszystkie koszty zwigzane z realizacjg zadania wynikajace wprost, jak rowniez nieujete, a niezbedne
do wykonania przedmiotu zamowienia.

3) W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcoéw wyjasnien dotyczacych tresci ztozonych ofert.
4) Wykonawca moze przed uptywem terminu skladania ofert zmieni¢ lub wycofaé swoja oferte.

5) Niniejsze zapytanie ofertowe nie jest zamowieniem i otrzymanie od panstwa oferty nie powoduje powstania zadnych
zobowigzan wobec stron.

6) Cena nie ulegnie zmianie przez okres realizacji i nie bedzie podlegata waloryzacji ze wzgledu na inflacjg.
VII. Warunki platnosci:

Przelewem na konto Wykonawcy wskazane na fakturze w terminie 14 dni od daty przedtozenia faktury.
Rozliczenia miedzy Zamawiajacym, a Wykonawca beda odbywac¢ si¢ w walucie polskiej w ztotych (PLN).

VIl1l. Informacji na temat przedmiotu zaméwienia udziela:

1) Monika Krupa 25 7575843 lub mail: inwestycje@stanislawow.pl
2) Lukasz Ryszawa (25)757-58-55 lub mail: informatyk@stanislawow.pl

IX. Sposob przygotowania oferty:
1. Oferta musi by¢ przygotowana zgodnie z wymaganiami zawartymi w niniejszym ogloszeniu.
2. Oferta i zataczniki muszg by¢ sporzadzone w jezyku polskim.
3. Oferte nalezy ztozy¢ w terminie do 20.04.2022 r. do godz. 12.00
1) w siedzibie Zamawiajgcego: Urzad Gminy Stanistawow, ul. Rynek 32, 05-304 Stanistawow lub w formie
elektronicznej;
2) w formie elektronicznej na adres: inwestycje@stanislawow.pl
z dopiskiem ,,Oferta na Wykonanie Diagnozy Cyberbezpieczenstwa w Urzedzie Gminy Stanistawéw
i Przeprowadzenie szkolenia dla urzednikéw (pracownikéw Urzedu Gminy Stanistawow) w zakresie
cyberbezpieczenstwa”.
Oferta powinna by¢: opatrzona pieczatkg firmowa, posiada¢ date sporzadzenia, zawiera¢ adres lub siedzibe Oferenta,
numer telefonu, numer NIP, zawiera¢ czytelny podpis przedstawiciela Oferenta.
4. Oferent, ktory ztozyl najkorzystniejsza oferte zobowigzany bedzie podpisa¢ umowe w terminie 7 dni od dnia wyboru
oferty.

5. W przypadku, gdy Oferent, ktory ztozyt najkorzystniejsza oferte odmoéwi podpisania umowy, Zamawiajacy zastrzega
sobie prawo, do podpisania umowy z Oferentem, ktorego Oferta bedzie nastepna w kolejnosci pod wzgledem korzysci dla
Gminy Stanistawow.

6. Zamawiajacy zastrzega sobie prawo uniewaznienia niniejszego postepowania bez uzasadnienia.

7. Zamawiajacy zastrzega, ze w toku sprawdzenia dokumentow, w przypadkach tego wymagajacych, bedzie miat prawo
zadac¢ od Oferentow wyjasnien dotyczacych tresci ztozonych dokumentow i tresci oferty, a takze miat prawo wezwac do
uzupelnienia wymaganych dokumentdw, w terminie okre§lonym przez Zamawiajacego.
Wszyscy oferenci zostang poinformowani o wyborze oferty.
X. Zalaczniki.

1. Zatacznik nr 1 — Wzor formularza oferty

2. Zatacznik nr 2 — Oswiadczenie Wykonawcy o spetnieniu warunkow udzialu w postgpowaniu oraz ze, nie podlega

wykluczeniu
3. Zatgcznik nr 3 — wykaz ustug
4. Zatacznik nr 4 — parafowany wzor umowy + klauzula informacyjna do umowy

Wojt

/- Kinga Anna Sosinska
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