Elektronicznie podpisany przez:
Zygmunt Ochman
dnia 17 listopada 2025 r.

UCHWALA NR XX/149/2025
RADY GMINY STANISLAWOW

z dnia 17 listopada 2025 r.

w sprawie rozpatrzenia skargi

Na podstawie art. 18 b ust.1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z2025r.
poz. 1153) oraz art. 223 § 1, art. 227 i art. 229 pkt 3 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz.U. z 2024 r. poz. 572 ze zm.) Rada Gminy Stanistawow uchwala, co nastepuje:

§ 1. Po rozpatrzeniu skargi z dnia 13 pazdziernika 2025 r. na Kierownika Jednostki JST w przedmiocie
braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa uznaje si¢ skarge za bezzasadna.

§ 2. Uzasadnienie sposobu rozpatrzenia skargi stanowi zalacznik do niniejszej uchwaty.

§ 3. Zobowiazuje si¢ Przewodniczacego Rady Gminy Stanistawéw do powiadomienia Skarzacego
o sposobie zalatwienia skargi.

§ 4. Wykonanie uchwaly powierza si¢ Przewodniczacemu Rady Gminy Stanistawow.

§ 5. Uchwala wchodzi w zycie z dniem podjecia.

Przewodniczacy Rady Gminy

Zygmunt Ochman
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Zatacznik do uchwaty nr XX/149/2025
Rady Gminy Stanistawow

z dnia 17 listopada 2025 r.
Uzasadnienie

W dniu 13 pazdziernika 2025 r. do Rady Gminy Stanistawow wplynela skarga w trybie art. 229 ustawy
z dnia 14 czerwca Kodeks postepowania administracyjnego ( Dz. U. z 2024 r. poz. 572 ze zm.) na Kierownika
Jednostki JST w przedmiocie braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa.

Zgodnie z art. 229 ust. 3 skargi dotyczace zadan lub dzialalnos$ci wojta (burmistrza lub prezydenta miasta)
i kierownikow gminnych jednostek organizacyjnych rozpatruje rada gminy.

W mysl art. 18 b ust. 1 ustawy o samorzadzie gminnym rada gminy rozpatruje skargi na dziatalnos¢ wojta
1 gminnych jednostek organizacyjnych, w tym celu powotuje komisje skarg, wnioskow i petycji.

Majac powyzsze na uwadze Przewodniczacy Rady Gminy skierowat skarge do rozpatrzenia przez Komisje
Skarg, Wnioskow i Petycji celem zajecia stanowiska.

Komisja Skarg, Wnioskéw i Petycji odbyta posiedzenie w dniu 6 listopada 2025 r. i przeanalizowata skarge.

Komisja stwierdzita, ze skarga zawiera wiele przyktadéw zagrozen zwigzanych z cyberbezpieczenstwem na
obszarze catej Polski i w dzialalno$ci roznych urzedow gminy. Jednoczes$nie nie sposob dopatrze¢ si¢ w jej
tresci konkretnych przyktadow wskazujacych na brak nalezytego nadzoru Wdjta Gminy Stanistawéw nad
obszarem cyberbezpieczenstwa w Urzedzie Gminy Stanistawow lub w innych jednostkach organizacyjnych
Gminy. Zgodnie z art. 33 ust. 1 ustawy zdnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z2025r.
poz. 1153), W4jt wykonuje zadania przy pomocy urzedu gminy. W zakresie organizacji pracy urzedu pelni on
funkcje¢ kierownika, zapewniajac prawidlowa realizacje zadan, w tym rowniez w obszarze bezpieczenstwa
informacji i systemow teleinformatycznych.

Zasady dziatania w zakresie bezpieczenstwa cyfrowego okreslaja w szczegolnosci:
- ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
- ustawa z dnia 17 Iutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne,

- oraz akty wykonawcze i wewnetrzne regulaminy, polityki i procedury w zakresie bezpieczenstwa informacji
obowiazujace w urzedzie.

Przepisy te nakladaja na jednostki samorzadu terytorialnego obowigzek zapewnienia bezpieczenstwa
wykorzystywanych systemow teleinformatycznych, jednak nie naktadaja obowigzku analizowania incydentow
wystepujacych w innych jednostkach samorzadowych.

Niewatpliwie problematyka cyberbezpieczenstwa stanowi coraz powazniejsze zagadnienie dla wszystkich
jednostek samorzadu terytorialnego. Jednoczesnie — w odpowiedzi na pojawiajace si¢ zagrozenia Urzagd Gminy
Stanistawoéw podejmuje nowe dzialania w celu nalezytego zapewnienia bezpieczenstwa przetwarzanym danym.
Podkresli¢ nalezy, ze zagrozenia zwigzane z cyberbezpieczenstwem maja charakter dynamiczny i konieczna
jest ciagla troska o zapewnienie nalezytych standardow jego przestrzegania. W zadnym wypadku nie mozna
uzna¢, ze raz podjete dzialania majg charakter wystarczajgcy, a wrgcz odwrotnie — wskazany jest ich biezacy
audyt. Brak jest jednak przekonujacych argumentow, by w oparciu o podane w skardze przyktady niedotyczace
bezposrednio Gminy Stanistawéw, uzna¢ za zasadng skarge z dnia 13 pazdziernika 2025 r. na dziatalno$¢
Woéjta Gminy Stanistawoéw w przedmiocie braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa.

Analiza cudzych przypadkow moze stanowi¢ element dobrych praktyk w doskonaleniu systemu zarzadzania
bezpieczenstwem informacji, lecz jej stosowanie zalezy od mozliwosci organizacyjnych, technicznych
i kadrowych danej jednostki. Brak obowigzku prawnego w tym zakresie nie stanowi zaniechania, a przyjecie
przez Wojta okreslonego modelu nadzoru ioceny ryzyka miesci si¢ w granicach uznania organizacyjnego
kierownika urzedu i jest zgodne z zasadami zawartymi w opracowanym i wdrozonym systemie zarzadzania
bezpieczenstwem informacji.
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W S$wietle zgromadzonych informacji nie stwierdzono, aby Wéjt Gminy Stanistawow uchybil
obowiazkom w zakresie nadzoru nad cyberbezpieczenstwem urzedu. Dziatania podejmowane w tym
zakresie sg zgodne z obowigzujacymi przepisami oraz adekwatne do skali i charakteru dziatalno$ci urzedu.

Ponadto Urzad Gminy Stanistawow, od kilku lat konsekwentnie realizuje dziatania ukierunkowane na
podnoszenie poziomu cyberbezpieczenstwa. Dziatania te zostaty wsparte srodkami finansowymi pozyskanymi
z dwoéch projektow grantowych: ,,Cyfrowa Gmina” oraz ,,Cyberbezpieczny Samorzad”, finansowanych ze
srodkow zewnetrznych w ramach Funduszy Europejskich ibudzetu panstwa. Celem tych projektow jest
zwigkszenie skutecznosci ochrony systemow informatycznych, poprawa bezpieczenstwa danych oraz
wzmocnienie infrastruktury IT urzedu.

Zaréwno informatyk urzedu gminy jak iinspektor ochrony danych na biezgco monitoruja publikacje
iraporty dotyczace cyberbezpieczenstwa, w tym materialy udostgpniane przez wyspecjalizowane portale
branzowe (nask.pl, niebezpiecznik.pl, sekurak.pl), CERT POLSKA oraz opracowania Najwyzszej Izby
Kontroli. W ramach realizowanych projektéw wszyscy pracownicy urzedu wzieli udzial w szkoleniach
stacjonarnych podnoszacych $wiadomo$¢ w zakresie cyberzagrozen oraz znajomo$¢ dobrych praktyk
bezpieczenstwa. Kazdy uczestnik uzyskat certyfikat potwierdzajacy ukonczenie szkolenia. W chwili obecnej
pracownicy Urzedu uczestnicza w cyklicznych interaktywnych szkoleniach z cyberbezpieczenstwa na
platformie szkoleniowe;.

W ostatnim okresie Urzad Gminy Stanistawoéw przeprowadzit rowniez kompleksowa modernizacje
infrastruktury informatycznej, obejmujaca:

- wymiang stacji roboczych;

- zakup serwerdéw wraz z licencjami;

- zakup macierzy dyskowe;j;

- wdrozenie klastra brzegowego klasy UTM;

- zakup switchy zarzadzalnych;

- wdrozenie oprogramowania do wykonywania kopii zapasowych;

- wymiang i uruchomienie dysku sieciowego NAS;

- wdrozenie narzedzi do centralnego sktadowania i analizy logdw wraz z przeszkoleniem pracownikow IT;
- wdrozenie narzedzi do analizy ryzyka dotyczacego cyberbezpieczenstwa.

Wdrozono tez klaster wysokiej dostepnosci co umozliwia szybkie przywracanie systemow po awarii oraz
zapewnia ciaglos¢ dziatania ustug. Dodatkowo urzad korzysta z oprogramowania antywirusowego z centralng
konsola zarzadzania, ktéra pozwala monitorowaé stan zabezpieczen wszystkich stacji roboczych i serwerow
z jednego miejsca. Rozwigzanie to umozliwia natychmiastowe reagowanie na potencjalne zagrozenia
1 zapewnia centralne egzekwowanie polityk bezpieczenstwa. Ponadto prowadzony jest staty nadzor nad
dzialaniem sieci iuzytkownikow za pomocg specjalistycznego oprogramowania do monitorowania
uzytkownikow iurzadzen systemu informatycznego. Podejmowane dziatania w sposob systematyczny
i udokumentowany zwigkszaja poziom bezpieczenstwa informatycznego Urzedu Gminy Stanistawow, co
w pelni potwierdza prawidtowy nadzor Wéjta w tym zakresie.

W zakresie obstlugi interesantow i jawnos$ci dziatania informacja o przyjmowaniu interesantow w sprawach
skarg i wnioskdéw jest publicznie dostgpna — zarowno w Biuletynie Informacji Publicznej jak i w siedzibie
urzedu na tablicy ogloszen. Oznacza to, ze urzad zapewnia mieszkancom mozliwos¢ latwego dostepu do
informacji o sposobie wnoszenia irozpatrywania skarg, zgodnie z przepisami Kodeksu postepowania
administracyjnego oraz zasadami jawnosci zycia publicznego.

Bioragc pod uwage powyzsze ustalenia, Komisja Skarg Wnioskow i Petycji stwierdzita, ze Urzad Gminy
wykonuje swoje zadania w sposob prawidlowy, zgodny z obowigzujagcymi przepisami prawa, zasadami
nalezytej staranno$ci i transparentnosci. Zarzuty przedstawione w skardze nie znalazty potwierdzenia
w wyjasnieniach zlozonych przez informatyka jak iinspektora danych osobowych, maja charakter ogoélny
1 niepoparty konkretnymi faktami. W zwigzku z tym skarge uznaje si¢ za bezzasadng.

Rada Gminy Stanistawdéw po przeanalizowaniu skargi, majac na uwadze stanowisko Komisji Skarg,
Whnioskow i Petycji postanowita uznac ja za bezzasadna, podzielajac stanowisko przedstawione przez Komisje.
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Pouczenie

Zgodnie z art. 239 §1 ustawy z dnia 14 czerwca 1960r. Kodeks postgpowania administracyjnego (Dz. U.
72024 r. poz. 572 ze zm.) w przypadku, gdy skarga, w wyniku jej rozpatrzenia, zostata uznana za bezzasadna
ijej bezzasadno$¢ wykazano w odpowiedzi na skarge, a skarzacy ponowit skarge bez wskazania nowych
okoliczno$ci - organ wilasciwy do jej rozpatrzenia moze podtrzyma¢ swoje poprzednie stanowisko
z odpowiednig adnotacjg w aktach sprawy - bez zawiadamiania skarzacego.
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